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Pripravila: Matevz Lokar, Erik Kenda Stevilka: 40000-5-36/11 Datum: 21.9.2011

STROJNE IN PROGRAMSKE ZAHTEVE ZA HAL E-BANK/PERSONAL IN
HAL E-BANK/CORPORATE

1. ENOUPORABNISKA RESITEV - HAL E-BANK/PERSONAL

ZA DELO S HAL E-BANK MORA UPORABNIK IMETI:

. Racunalnik na katerem se izvaja operacijski sistem Windows XP, Windows Vista ali Windows 7
. Programsko opremo Hal E-Bank

. USB kljucek ali ¢italnik pametnih kartic in pametno kartico, ki je pooblas¢ena s strani banke
. Povezavo z bancnim streznikom (dostop do interneta ali klicno povezavo)

. Pogodba z banko

ZAHTEVANA STROJNA OPREMA:

o Procesor:
- Windows XP:
minimalno: 550 MHz
priporocljivo: vsaj 1,6 GHz 32-bitni procesor
- Windows Vista:
minimalno: 800 MHz procesor
priporocljivo: vsaj 2 GHz 32-bitni procesor
- Windows 7:
Minimalno: 1 GHz procesor

Priporocljivo: vsaj 2 GHz 32-bitni procesor

. Razpolozljiv prostor na disku:
- Windows XP/Vista/7:
minimalno: 200 MB

priporocljivo: vsaj 1 GB nezasedenega prostora
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. Velikost hitrega pomnilnika (RAM):

- Windows XP: minimalno 256 MB, priporocljivo vsaj 512 MB

- Windows Vista: minimalno 512 MB, priporocljivo vsaj 1 GB

- Windows 7: minimalno 1 GB, priporocljivo vsaj 2 GB

. Komunikacijska vrata glede na uporabljen citalec pametnih kartic:
WIN WIN XP WIN
srv (SP1, SP2, Vista,
Tip gitalca \ OS 2003 SP3) WIN 7
CARDMAN 1010 OZ. OCR 136 v v X
(COM)
CARDMAN 2020 OZ. OCR 150 v W X
(USB)
CARDMAN 3121 v v v
(USB)
CARDMAN 4000 OZ. OCR 101 v v X
(PCMCIA)
CARDMAN 4040 v v v
(PCMCIA)
TOWITOKO CHIPDRIVE
(MICRO) 110 TOWITOKO x v X

CHIPDRIVE (MICRO) 120 (COM)

- Citalec z USB vmesnikom: potrebujete prosta USB vrata

- Citalec s COM vmesnikom in lastnim napajanjem: potrebujete prosta 9 polna COM ali
prosta 25 polna COM vrata in vmesnik na 9 polni prikljucek

- Citalec s COM vmesnikom in napajanjem preko PS/2 ali DIN vrat: poleg zahtev iz
prejsnje alineje mora biti na racunalniku Se PS/2 prikljucek, c¢e pa ga ni, lahko uporabite

DIN prikljucek tipkovnic s kombinacijo dveh vmesnikov (DIN v PS/2 in PS/2 v DIN)

- Citalec PCMCIA: potrebujete ustrezno prosto PCMCIA reZo

Pri povezavi z bancnim streznikom z zunanjim modemom potrebujete dodatna serijska vrata
za prikljucitev modema.

. CD-ROM ali DVD-ROM enota (bralnik zgoscenk), ali omogocen dostop do CD-ROM ali DVD-ROM

enote v lokal

nem omrezju

. Internetna povezava

V primeru modemske povezave z internetom je potrebno, da modem podpira hitrost prenosa vsaj
14.400 bps, priporoca se zmogljivejSa povezava.

° Minimalna locljivost zaslona je 800 x 600 pik
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ZAHTEVANA PROGRAMSKA OPREMA:

. Windows XP/Vista/7, z namescenim TCP/IP protokolom

. Namescena mora biti programska oprema za branje pametnih kartic:
- Smart Trust Personal (Windows XP s CA PO 2 certifikati)
- Nexus Personal (Windows XP/Vista/7)

o Pri modemski povezavi mora biti namesc¢ena tudi podpora omrezja na klic (»Dial-Up
Networking«) z ustreznim gonilnikom za modem.

o Za namestitev programske opreme so potrebne ustrezne pravice za namescanje ali pa je
potrebna prisotnost sistemskega administratorja

. Namescen spletni brskalnik Microsoft Internet Explorer verzije 7.0 ali novejsi

. Namescen Adobe Acrobat Reader ali Adobe Acrobat X verzije 10.0 ali novejsi

ZAHTEVANA POSTAVITEV PARAMETROV:

. Nastavitev Casovnega pasu na osebnih racunalnikih s Hal E-Bank odjemalcem ali z baznim
streznikom (»Time Zone«) na GMT+1.

o Nameséena (in ne nujno privzeta/»default«) podpora slovenskim podrocnim nastavitvam
(»Regional Settings - Slovenian«) na delovnih postajah.

Pri povezavi z bancnim streznikom preko pozarnega zidu je potrebno za povezovanje odpreti
zahtevana vrata za prenos podatkov in osvezevanje programa. IP naslovi in stevilke zahtevanih
vrat so navedeni v programu, ki se nahaja na naslednji povezavi:

http://www.halcom.si/halcom_exp/UserFiles/File/checkEbankConn.exe

. Aplikacija za povezovanje ne uporablja HTTP proxy streznikov, saj tudi osnovni protokol za
prenos podatkov ni protokol HTTP.

Aplikacija se sicer lahko povezuje neposredno na HTTPS streznik, vendar ne preko proxy
streznika. Do sedaj prejeli zelo malo zahtev po implementaciji SSL tunnelinga oziroma
podpore SSL proxy-jem. Z varnostnega stalisca je vseeno, ali podjetje dovoli dostop do nekega
URL naslova preko SSL proxy-ja ali dovoli odpiranje zunanjih povezav do tocno doloCenega
streznika in TCP porta.

Edini proxy strezniki, ki jih odjemalec zato podpira, so t.i. "port forwarding" ali "traffic
redirection” proxy strezniki, kjer se ves promet, poslan na TCP vrata proxy streznika, v
nespremenjeni obliki posilja naprej do ciljnega e-bancnega streznika.
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2. VECUPORABNISKA RESITEV - HAL E-BANK/CORPORATE

Hal E-Bank/Corporate program je namenjen za uporabo pri pravnih osebah, ki opravljajo placilni
promet na vecih racunalnikih lokalnega omrezja.

Hal E-Bank Corporate program deluje v nacinu odjemalec / streznik, ki zahteva skupno bazo
podatkov, obi¢ajno namesceno na strezniku. Nanj je potrebno namestiti programsko opremo
streznika podatkovne zbirke IBM DB2, na delovne postaje - odjemalce pa IBM DB2 klienta ter
programsko opremo ustrezno konfigurirati. Za namestitev so potrebne administratorske pravice na
strezniku.

Dodatne zahteve morajo biti izpolnjene za uporabo vecuporabniske resitve. Pri tem je potrebno
upostevati vse zahteve, ki veljajo za enouporabnisko resitev!

ODJEMALSKI RACUNALNIKI/DELOVNA MESTA:

. Prikljuceni na lokalno omrezje po TCP/IP protokolu
. Dodatno vsaj 100 MB prostora na trdem disku
. Ce se za povezavo z Hal E-Bank streznikom uporablja klicni dostop, mora na vsaj enem

racunalniku z nameséenim Hal E-Bank odjemalcem biti nameséen modem. V primeru da se
uporablja klicni dostop je mozna izmenjava podatkov z banko samo na racunalnikih na katerih
so namesceni modemi. V primeru da je modem namescen samo na enem racunalniku, poteka
vsa izmenjava podatkov z banko poteka preko tega racunalnika.

BAZNI STREZNIK ZA SKUPNO BAZO PODATKOV:

. Zahteve operacijskega sistema se razlikujejo glede na verzijo baze podatkov:
IBM DB2 ver. 7.2
- Windows XP
- Windows Server 2003
IBM DB2 ver. 8.2
- Windows XP Professional
- Windows Server 2003
IBM DB2 ver. 9.7
- Windows XP Professional, namescen SP2 ali novejsi
- Windows Vista
- Windows 7 Professional
- Windows Server 2003, namescen SP1 ali novejsi

- Windows Server 2008, Windows Server 2008 SP1
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- Windows Server 2008 R2

- Windows Small Business Server

* IBM DB2 ni podprt na sistemu Windows Server 2008 Core

* Ce je na strezniku name$c¢ena IBM DB2 verzije 9, so zahteve za operacijski sistem za
delovne postaje enake kot za streznik.

o Podporo TCP/IP protokolu.
o Potreben prostor na disku za namestitev programa IBM DB2:
- IBM DB2 ver. 7.2, vsaj 200 Mb
- IBM DB2 ver. 8.2, vsaj 1 GB
- IBM DB2 ver. 9.7, vsaj 2 GB
Pri zahtevanem prostoru na disku za bazo podatkov je tezko oceniti velikost baze zaradi
moznosti sprejema datotek. Priblizen izracun: 5000 transakcij = 20 Mb prostora + datoteke.
] Velikost hitrega pomnilnika (RAM):

- Windows XP vsaj 512 MB ter za vsakega soCasnega uporabnika mrezne razli¢ice Hal E-Bank
dodatne 4 MB pomnilnika RAM (priporocljivo 1 GB pomnilnika RAM)

- Windows 2003 vsaj 512 MB ter za vsakega soCasnega uporabnika mrezne razlicice Hal E-
Bank dodatne 4 MB pomnilnika RAM (priporocljivo 1 GB pomnilnika RAM)

- Windows Vista/WIN 7 vsaj 1 GB ter za vsakega soCasnega uporabnika mrezne razli¢ice Hal
E-Bank dodatne 4 MB pomnilnika RAM (priporocljivo 1,5 GB pomnilnika RAM)

- Windows Server 2008 vsaj 1,5 GB ter za vsakega soCasnega uporabnika mrezne razlicice
Hal E-Bank dodatne 4 MB pomnilnika RAM (priporocljivo 2 GB pomnilnika RAM)

Priporocljiva velikost pomnilnika je odvisna tudi od ostalih aplikacij, ki se izvajajo na
strezniku. Glavni pogoj je, da ima streznik na razpolago toliko hitrega pomnilnika, da ne
uporablja diska kot pomnilnika (Swap).

. Podpora slovenskim sistemskim podroénim nastavitvam mora biti privzeta vsaj za cas
namestitvenega postopka. (»Regional Settings - Slovenian«; »Set as system default local«)

. Baza podatkov IBM DB2.

. Pri namestitvi IBM DB2 v. 7.2 na Windows XP ali Windows 2003 je potreben vsaj dvakratni
ponovni zagon (restart). Pri IBM DB2 v. 9.7 ponovni zagon streznika ni potreben.

Zaradi lazje izvedbe instalacije je na strezniku potrebno pred prihodom nasega tehnika:

. Kreirati mapo z imenom »EbankFiles«

. Za vse bodoce uporabnike vecuporabniske verzije Corporate E-Bank je potrebno nastaviti
dostop do te mape ( varnost, skupna raba - uporabniki morajo imeti pravice za spreminjanje
mape, podmap in datotek)

. Klient dostopa do streznika skozi TCP/IP vrata 50000, kar pomeni, da morajo biti navedena
vrata odprta na morebitnem poZarnem zidu in morebitnem usmerjevalniku (router-ju), ki se
nahaja med klientom in streznikom, kjer se nahaja podatkovna baza.
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