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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirano digitalno potrdilo (KDP) je imetnikova osebna izkaznica v elektronskem poslovanju. Kot
lahko popolnoma zaupamo osebnim izkaznicam, izdanim s strani upravnih enot, lahko popolnoma
zaupamo tudi kvalificiranim digitalnim potrdilom, izdanim s strani overiteljev. KDP izdajajo samo
akreditirani overitelji, ki delujejo v skladu z veljavnim pravnim redom in predpisanimi uradnimi
postopki.

Podrobna tehnoloska pojasnila o izdaji in uporabi KDP si lahko preberete v dokumentu z naslovom
Obvestilo uporabnikom kvalificiranih digitalnih potrdil, ki je shranjen na namestitveni zgoséenki
Halcom CA, v nadaljevanju pa podajamo Se nekaj napotkov za varno uporabo KDP.

VARNO ELEKTRONSKO POSLOVANJE

Stopnja varnosti elektronskega poslovanja je odvisna tudi od nosilca oz. medija, na katerem imetnik
KDP hrani svoj zasebni kljuc. Trenutno najvecjo varnost zagotavljajo t.i. varni mediji (pametne
kartice in pametni kljuci USB), katerih glavna prednost je ta, da zasebni kljuc nikoli ne zapusti
medija, saj Sifriranje in digitalno podpisovanje poteka na samem mediju.

Osnova varnosti elektronskega poslovanja je varno ravnanje uporabnikov, ki vklju¢uje opremljenost
racunalnika z ustreznimi antivirusnimi programi in redno posodabljanje rac¢unalniskih programov. Sicer
pa je varnost pogojena predvsem z upostevanjem osnovnih pravil varnega ravnanja s KDP potrdilom in
kodo PIN, ki so naslednja:

» kodo PIN vedno hranimo loceno od kvalificiranega digitalnega potrdila in je ne zapisujemo na
vsem dostopno in vidno mesto,

« priporocljivo je, da kodo PIN redno spreminjamo,

» ko zakljuc¢imo z delom v elektronski banki, pametne kartice ne puscamo v citalniku ali kljuca
USB ne v vhodu USB,

« svojega digitalnega potrdila ne posojamo drugim osebam (podobno kot ne bi posodili osebne
izkaznice, potnega lista ali banc¢ne kartice),

« v primeru izgube ali suma zlorabe digitalno potrdilo nemudoma preklicemo.

Kvalificirano digitalno potrdilo ENA ZA VSE prejmete po posti, dan za tem pa Se kodo PIN in kodo
PUK za odklepanje zaklenjenega digitalnega potrdila (glej poglavje 3). Kodo PUK shranite na varno
mesto, saj zaklenjenega digitalnega potrdila brez kode PUK ne morete vec¢ uporabljati.

S kvalificiranim digitalnim potrdilom ENA ZA VSE lahko poslujete z vsemi bankami, ki uporabljajo
elektronsko banko Hal E-Bank. Isto potrdilo lahko uporabljate tudi za vstopanje na razlicne e-portale
(npr. eDAVKI, AJPES, eVEM...). Seznam vseh bank in portalov, na katere lahko vstopate z digitalnim
potrdilom ENA ZA VSE, najdete na spletni strani .
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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Banka vam bo uporabo elektronske banke omogocila sele po tem, ko jih boste dostavili podpisano
potrdilo o istovetnosti vasega digitalnega potrdila (javni del digitalnega potrdila). Natisnjeno potrdilo
ste prejeli po posti skupaj z digitalnim potrdilom.

PISNO POTRDILO © ISTOVETNOSTI DIGITALNEGA POTRODILA

Spodaj podpisani izjavijam, da so podatkd 1z tega izpisa
digitalnega potrdila podatkd,

moje varno

i ki povezujejo mene osebno s podathki
za preuer]an1e mojega elektronskega podpisa, katerih namen je

ektronsko poslovanje.
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Ime in priimek podpisnika ter osebna davéna Stevilka podpisnika:

Laztrnorodéni podpis dn datum podpisa:

1. Na potrdilo vpisite ime in priimek ter osebno davcno stevilko imetnika potrdila.

2. Potrdilo naj lastnoro¢no podpise imetnik digitalnega potrdila.

3. Potrdilo ¢imprej posredujte banki, pri kateri ste oddali dokumentacijo za elektronsko

poslovanje.



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

V primeru, da potrdilo o istovetnosti potrebujete kasneje (denimo Zelite z istim digitalnim potrdilom
elektronsko poslovati tudi z drugo banko), lahko potrdilo o istovetnosti natisnete tudi sami s
programom za izpis in izvoz digitalnega potrdila (IzvozCertifikata.exe). Program je shranjen na
zgoscenki za namestitev elektronske banke, prevzamete pa ga lahko tudi na spletni strani

. S programom kreirate potrdilo o istovetnosti (v datoteko ImePriimek.txt),
hkrati pa tudi izvozite javni del digitalnega potrdila (v datoteko ImePriimek.crt).
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2 Izpisejo se navodila za izvoz digitalnega

potrdila, ki jih potrdite s klikom na gumb
Naprej. Nadaljevanje na naslednji strani ...
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Potrdila o istovetnosti se v tekstovni obliki
shrani v datoteko .txt (skupaj z datoteko
.crt).

Natisnjeno potrdilo o istovetnosti naj
lastnoroc¢no podpise imetnik digitalnega
potrdila, nato pa ga ¢imprej posredujte
izbranemu ponudniku elektronskih
storitev (banki).
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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirana digitalna potrdila ENA ZA VSE lahko pred pretekom veljavnosti enostavno obnovite.
Obnova za nadaljnja tri leta je mogoca samo enkrat in z veljavnim digitalnim potrdilom.

1. Ce je vas elektronski naslov, ki ste ga podali v dokumentaciji za narocilo digitalnega potrdila $e
pravilen, vas lahko 30 dni pred pretekom veljavnosti kvalificiranega digitalnega potrdila

Halcom CA obvesti o poteku veljavnosti. V dopisu so tudi kratka navodila za obnovo, ki jo
narocite na spletnem naslovu

2. Po pladilu predracuna, ki ga prejmete po narocilu obnove, vam Halcom CA poslje navodila za
nadaljevanje postopka obnove.



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Preklic potrdila lahko imetnik potrdila, zastopnik ali prokurist pravne osebe zahteva kadarkoli, mora
pa ga zahtevati v primeru:

e ko pravna oseba ali imetnik potrdila zamenja kljucne podatke, povezane s potrdilom
(ime ali priimek, naziv pravne osebe in zaposlitev),

e izgubljenega ali odtujenega digitalnega potrdila,

e ko se ugotovi ali sumi, da je prislo bodisi do razkritja klju¢a za podpisovanje bodisi do
zlorabe potrdila.

HALCOM CA lahko preklice potrdilo tudi brez zahteve imetnika v primerih spremembe kljucnih
podatkov lastnika ali na podlagi zahteve pristojnega sodisca, sodnika za prekrske ali upravnega
organa.

Za preklic digitalnega potrdila je potrebno na Halcom CA poslati izpolnjen zahtevek za preklic, ki ga
najdete na spletni strani Halcom CA bo na podlagi pravilno izpolnjenega zahtevka
za preklic potrdilo preklical in ga dodal v register preklicanih digitalnih potrdil.


http://www.halcom-ca.si./
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Po treh zaporednih vnosih napacne kode PIN (Personal Identification Number) se kvalificirano
digitalno potrdilo zaklene. Zaklenjenega digitalnega potrdila ne morete uporabljati, dokler ga ne
odklenete.

Za odklepanje digitalnega potrdila potrebujete kodo za odklepanje PUK (Personal Unlock Key), ki ste
jo prejeli po posti skupaj s kodo PIN in program Nexus Personal ali UnblockPIN.exe.

Nexus Personal ste na racunalnik namestili skupaj z elektronsko banko ali programom za uporabo
digitalnega potrdila. Ce je program namesc¢en na vasem racunalniku, desno spodaj v opravilni vrstici

vidite ikono t . Ce programa nimate, si lahko pomagate s programom UnblockPIN.exe, ki ga lahko
prevzamete na spletm strani (glej navodila na strani 12).

Wy Ci har
_i?mpu

Jl| Uhes@m;
[ #Nexus Personal S =] |

File View Token Help

—
D@ L) |
Rt PN o Nesous Personal - PIN Manageme rd x|

FIN Management

Electronic ID PIM codes can b mansgsd uing this wizard

Nexus Personal ‘1 B F What is a PIN code?

The PIN codee peolects the slechanmc idently hoben
om unsuthorzed use, FIN codes thould be kept
seCied.

O

e

1 ZaZenite program Nexus Personal z 3 Odpre se opozorilo, ki ga potrdite s

) klikom na gumb Naprej (Next).
dvoklikom na ikono ¢ v opravilni g prej ( )

vrstici.

2 V oknu, ki se odpre, kliknite na ikono
PIN. Nadaljevanje na naslednji strani ...

-10-
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o can choose betwesn changing o unblocking a PIN code. “Yiou thould only
wribloci & PIN that hae been locked
- Electronic 1D x|
M1 Unblack PIM
Thee edesciporuc heriity bokeen may 9o irko & lociked ate f the PIN code has been
Dha oud weart o chang of unblock the PIN code? madmmanmdur?; A urblock code’, aiten sheved 10 a3 the
PUK code, i reeded bo activste e slecions: kentiy loken,
Sedect action bo Lsks .
™ Charge PIN Electronic ID
[Einber the PUK. ard youn news PIN 1o unblock.
PUE:
f!at{ 5 ium | M ~
e Hgw FIN
Condiren res FIN
< pacl B Jiee > Corcel |
g 1
Nexus Personal - PIN Management Wizard x|

4 V novem oknu izberite moznost
odklepanje (Unblock PIN).

5 Potrdite s klikom na gumb Naprej
(Next).

6 V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (6a). V spodnji polji vpisite
novo kodo PIN, ki naj bo sestavljena iz 6
do 8 znakov (6b).

Vnos potrdite s klikom na gumb Naprej
(Next) (6c).

Thie PIN Management Wizard 15 Complate

ow have successhuly unblocked PINT on
Electionc 10

Hote: That old FIN i not vabd angmaoes, and that

aheusrs wiben sccestng PINT on Elsctioras 1D the
e PIN shonid be used.

7 ) Frwh

7 Sporocilo o uspesnem odklepanju
digitalnega potrdila potrdite s klikom na
gumb Koncaj (Finish) in potrdilo je
uspesno odklenjeno.

OPOZORILO

o Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

Narociti boste morali novo kartico ali kljuc USB.

-11-
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Program za odklepanje (UnblockPIN.exe) je shranjen na zgoscenki za namestitev elektronske banke,

lahko pa ga prevzamete tudi na spletni strani

Prenos datoteke — Varnostno opozorile x|

Al Zelte to datoleko zagnat ab shi s ?

j lerwsc Uinbskock P TNL acom
| Vil Apphcation, 32,0 KB

04 wewhalcom-casi
| _rss_|

g 'Cepeav 50 lahko datoteks
L datoteks ralunalniou o
- thearde b prograsntks of

programska oprema’
I UnbidockPIN, exe
Izdajatedi: Mernan ralofnilc

ZaloFnika ni bilo mogode potrditi. Ste preprifand, da Felite zagnati bo
¥

(2] o |

@ Ta dabobeka nima velirmega dotalnega podpsa,

Zagariafte be programeko opremo zekadnduy
(O DCCCN ST D CREREemd N Lo

1 Na spletni strani

zazenite program za odklepanje
digitalnega potrdila s klikom na gumb
Zazeni.

2 Potrdite zagon programa s klikom na
gumb Zazeni.

3V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (3a). V spodnji polji vpisite
novo kodo PIN, ki naj bo sestavljena iz 6

zaklnbov, HIR | ypx coder

: % Unblock PIN cog

do 8 znakov (3b). Vnos potrdite s klikom
na gumb Odkleni (Unblock) (3c).

4 Potrdite sporocilo o uspeshem
odklepanju digitalnega potrdila in
potrdilo je uspesno odklenjeno.

OPOZORILO

o Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

-12-
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Kodo PIN lahko spremenite in sicer v elektronski banki ali pa s pomocjo programa Nexus Personal.

Datoteka Pogled  Komunikacija | Orodj

#| & |m| (2| = (bE

 EBE LJUBL) [Mastavitve

li prarmet v domayini J
nje S5 53000147 1585516 J
. TEST. NAV ; AT EEE LIJELJAMNA d 0.0,
ank ZAT0... Test pametme kartice ali kljuca USE

TRZASKA 1  Zamenjava pamete kartice ali kljuga USE NO -] :’ [16.01.2003 ;“25.03.2009 LI

= e Pripra OsyeFevanie programa

e (PIM koda)

Friprava Imenik upravicencey
= | [ aturn brerm.. I::ientiﬁkat:rji nalogodajalca Znesekl Valuta | Mamen | Status | Maga refere
£ 7 03.04.2009 Cittenje baze =10000 EUR  DOMACWAZAPOMOC ..  Z HAPAKD
703042009 Arhivicanje baze =20000 EUR  DOMACKAZAPOMOCO.. ZHAPAKD
7 14.04.2009 =30000 EUR  FASDFASFASDF Z MAPAKD 00123456
7 14042009 | FilEr A T et Z NAPAKD
7 15042009  Prerad s ' Z MAPAKD
7 7 15042009 . \'{p Frogram 2a spremenmba osebne tevile (FIN koca) pametne kartice all kijaZa US2 bo prekinil delo 2 E-banko. Z MAPAKD
Odprema 7 15040003 | o9V 2ol vseeno peljat 2ahtevano akcijo? Z MAPAKD
7 15.04.2009 HaL

w | Z NBFAKD
[i® Sprememba osebne Stevilke(PINE x|
o

StaacsbnaBovike | @m
Nova cssboa Steviks: | Prekhéi |

Potrdi nove asebno Stevike:

Obvestilo x|

1) uUspeina sprememba osebne Stevike(PIN koda)

1V orodni vrstici kliknite ikono
»Spremeni osebno Stevilko« (1a), ali
pa preko menijske izbire Orodja
izberite moznost Sprememba osebne
Stevilke (PIN koda) (1b).

2 Izpise se opozorilo, da bo program za
spremembo osebne sStevilke prekinil
delo z elektronsko banko. Potrdite
opozorilo in program elektronske banke
se zapre.

3 Odpre se okno za spremembo kode PIN,
v katerega vpisite staro kodo PIN in nato
se dvakrat novo kodo PIN, ki naj bo
sestavljena iz 6 do 8 znakov. Vnos
potrdite s klikom na gumb Potrdi.

4 Program javi uspe$no spremembo kode
PIN. Obvestilo potrdite s klikom na
gumb OK. ZaZenite elektronsko banko in
nadaljujte delo z novo kodo PIN.
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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Program Nexus Personal ste namestili na vas racunalnik s programsko opremo za uporabo digitalnega
potrdila ali pa ob namestitvi elektronske banke. Ce je program namescen na vasem racunalniku, desno

spodaj v opravilni vrstici vidite ikono ¢ .
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m | Uh@‘@ 10:47
=1o| x|

Flia View Tul:m Help

Nexus Personal - PIN M JETHE B
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PIN Management

N P PiM codes can be mansged usng the: wazsnd
exus -
What is a PIN coda?

Thes PIN code piotects the slsctionic identiy token
froem unauthorzed ute. PIN codes should be kept

PIM Management

o can chiooss between changng of unblaciing & PIN code. ou thould only
unblock 8 PIH that has been locked

Electronic 1D

PiH1
D oo sl by chiange of unibioeck the FIN code?

1 ZaZenite program Nexus Personal z 4 V novem oknu izberite spremembo

. , ¢ . osebne stevilke (Change PIN).
dvoklikom na ikono v opravilni

vrstici 5 Potrdite s klikom na gumb Naprej

: - : (Next).
2V oknu, ki se odpre, kliknite na ikono

PIN.

3 Odpre se opozorilo, ki ga potrdite s

Nadaljevanje na naslednji strani ...
klikom na gumb Naprej (Next).
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6 V prvo polje vpisite osebno stevilko, ki potrdite s klikom na gumb Naprej

jo uporabljate (6a) in v spodnji polji (Next) (6c).

vpisite novo kodo PIN, ki naj bo 7 Sporocilo o uspe$ni zamenjavi kode PIN

sestavljena iz 6 do 8 znakov (6b). Vnos potrdite s klikom na gumb Koncaj
(Finish).
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